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Sua Desintoxicação de Dados Começa Aqui
Oficina: 50-60 minutos
Ideal online para 10-25 pessoas
*Nos slides usamos as fontes livres: Barlow e Barlow Black

Objetivos 

· Refletir sobre seu direito à privacidade 
· Aprender sobre a indústria de dados
· Discutir os efeitos da indústria de dados sobre indivíduos e a sociedade
 

Esboço Detalhado 

Abertura: 5 minutos 

1.     [Introdução: título da oficina, nome do facilitador,  "essa oficina vem do Kit de Desintoxicação de Dados" da Tactical Tech. 

a.    Observação: se puder convide um colega para se juntar à videoconferência para ajudar com problemas técnicos. Você pode apresentar esta pessoa  aqui também: "Se tiver algum problema técnico, por favor envie uma mensagem no chat para X"

2. [Ler os objetivos]

3. [Explicar regras básicas]


Aquecimento: 20 minutos 

4.   Escrita pessoal/exercícios de reflexão: 1 minuto (ajustar o cronômetro)

a.     Por que precisamos nos preocupar com a privacidade?
b.     Escreva em um novo documento e salve. Logo lhe pedirei para copiar e colar nas notas compartilhadas.
c.      Quando estiver pronto, copie e cole nas notas compartilhadas

5.    Seção de Discussão (dependendo do tamanho dos grupos aproximadamente 10 minutos - Sugestão: grupos de ~3 pessoas)
Qualquer interessado em compartilhar é convidado a falar: ~6 minutos

a. Por que preocupar-se com privacidade? (Vou lhe perguntar essa questão novamente ao fim para ver se sua resposta se transforma)
b. Uma vez que tenha acabado a sessão de grupo, convide voluntários para compartilhar suas ideias. 
c. É comum a maioria das pessoas compartilharem em coletivo, assuntos pessoais que são individuais. Não está errado! Isso também é válido, mas seria interessante pontuar "ah sim, isso afeta somente você" ou se alguém mencionar razões coletivas, "ah interessante o ponto de vista.. veja como afeta não apenas a você ".

6. Leitura da citação de Edward Snowden

a.     Facilitador:  Pontua o benefício coletivo da liberdade e direitos de privacidade e fala, não só como indivíduo mas para uma sociedade melhor. 
b.     Facilitador: Não esqueça de dizer aos outros por  que você se importa com a privacidade e se sente confortável em compartilhar. 


Seção das Empresas de Corretagem de Dados: 10 minutos 
 
7. Descreva o projeto Dating Brokers: Em Maio de 2017, a Tactical Tech e a artista Joanna Moll compraram os dados de 1 milhão de perfis pelo baixo preço médio de 750 reais. Essa compra foi completamente legítima, legal, assim como comprar batatas no supermercado.

De quem foram comprados esses dados? Empresas de corretagem de dados. São negócios de coleta e venda de dados. Existem mais de 500 dessas empresas e a maioria trabalha no campo da "persuasão", tanto para comércio online quanto eleições.

Quais dados eles receberam? Apenas lembrando, eram 1 milhão de perfis. Em média 5 fotos por pessoa: 5 milhões de fotos no total. Descrições de carreira e família, esperanças e medos.

Como são usados os dados? Isso depende de quem os necessita. Falaremos sobre isso em algum momento.

A maioria das pessoas não percebe esse negócio de agenciamento de dados,  e é importante deixar as pessoas alertas. Por favor visite o site datadating.taticaltech.org para ler mais sobre isso e explorar a galeria.


8. Enquanto esse exemplo trata de aplicativos de dados, a mesma questão afeta aplicativos de mídia social, sites de compras, serviços de transmissão, sites parentais, jogos, aplicativos de saúde, aplicativos políticos e mais. De fato, o projeto data and politics (dados e política) da Tactical Tech identificou mais de 500 empresas de corretagem de dados ao redor do mundo que trabalham com partidos políticos para campanha baseada na análise de dados (Números de 2021). Veja mais em https://tacticaltech.org/projects/data-politics/

9. Como são usados meus dados? A resposta para isso depende de vários fatores e contextos. Vamos apenas focar nos aplicativos e sites mais comuns como de compras e redes sociais.

10. Tipicamente, em uma larga escala, seus dados podem ser coletados pelas empresas de  corretagens de dados a fim de categorizar sua personalidade. O quão aberto você é?  O quanto você é consciente, extrovertido, agradável ou neurótico? (Esse é o chamado “OCEAN”, padrão psicométrico, embora exista outros modelos. Você pode fazer esses testes caso esteja curioso, em mais de 14 línguas no site ocean.taticaltech.org). Essas informações são interessantes para empresas porque assim que você for categorizado em um grupo de personalidade junto com outras milhares ou milhões de pessoas, você começará a receber certas propagandas, anúncios, manchetes ou informações distorcidas, direcionamento para sites (como posicionamento de botões para clicar e cores) que foram otimizados para que você clique, leia, assista ou vote. Podemos enumerar vários.

11. Em sites como Facebook e Instagram, esses perfis de personalidade podem ser coletados através de questionários como por exemplo " Qual personagem de TV ou cinema é você?"

12. O resultado dos questionários de personalidade pode ajudar companhias a determinarem qual anúncio será mais eficiente para que você clique nele ou que você mude de ideia. 

Quando falamos de propagandas direcionadas a você, que tentam lhe convencer a comprar um tênis,  você pode nem achar tão ruim... mas alguns anúncios tendem a te convencer de uma realidade diferente, ou te incentivam a pensar de uma certa maneira sobre religião ou grupos étnicos ou uma figura política. Você prefere clicar no botão azul ou laranja? Você se  interessa por rostos sorrindo ou sérios?

Atividades: 15 minutos 

13. Isso nos leva para a questão, indivíduo ou coletivo.

14. Vamos passar alguns minutos em grupos de apoio para que vocês se reúnam e discutam suas ideias sobre essa questão: O quanto do que conversamos hoje afeta você enquanto indivíduo e a sociedade como um todo?
Seção de grupos de discussão (dependendo do tamanho dos grupos aproximadamente 10 minutos - Sugeridos grupos de ~3 pessoas)
Cada grupo será solicitado a resumir as ideias, portanto, escolham um apresentador!
Você pode deixar essa tela aberta durante a apresentação também.
Apresentações dos grupos de discussão (cada grupo 1 minuto para resumir-ajuste o cronômetro) ~5 minutos

Observação para o facilitador: Quanto mais experiência você tiver facilitando a oficina, mais ideias você terá para alimentar as discussões. No caso do grupo ter dificuldades para pensar nos efeitos negativos para a sociedade em geral, você pode perguntar sobre questões como preconceito e discriminação na coleta de dados ou nos anúncios direcionados. Como esses anúncios direcionados podem afetar crianças e outros adultos?


Fechamento: 5 minutos 


15. Vamos relacionar privacidade de dados, segurança digital, bem-estar digital e combate à desinformação a uma coisa que conhecemos: saúde pública.
Pelo que sabemos sobre usar máscaras, como você pode ver neste cenário, você usa uma máscara em parte para proteger os outros de você. Usar máscara também traz benefícios para o usuário com certeza, mas uma grande razão para usar máscara é que você reduz a quantidade de partículas microscópicas que você libera no ar. Isso é para o bem comum.
Agora vamos voltar ao tópico em questão.

Você deve ter uma senha forte no seu telefone, mas se seu amigo deixa sua conversa privada aberta em um café e outra pessoa vê... isso pode frustrar seus esforços.

Você pode usar um bloqueador de anúncios durante o período eleitoral, mas se seu vizinho não o faz e vê anúncios que desorientam politicamente e convencem a votar em alguém problemático, isso pode gerar problemas para você.

Embora possamos usar máscara e lavar nossas mãos por meses ou anos... o que realmente precisamos é da vacina. É o mesmo para nossos tópicos no kit de desintoxicação de dados. O sistema precisa mudar, o modelo de negócio necessita desenvolver-se. Enquanto agimos diariamente para controlar aquilo que podemos, no fim das contas são as empresas, o vale do silício e grandes tecnologias que precisam agir e se adaptar.  Eles precisam nos enxergar como pessoas e não como lucro financeiro.  Precisam ver nossa privacidade não só como uma preferência,  mas como uma responsabilidade. Lembrando que tanto usar máscara quanto tomar vacina são igualmente importantes.

16. Recomendação para visitar o guia essencial de privacidade: "Controle os dados do seu smartphone para aumentar sua privacidade online."

17. Aprendizados (ler nos slides)

18. Muito obrigado pelo seu trabalho duro hoje!
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