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Oficina do Kit de Desintoxicação de Dados: 
Deixe suas Senhas Mais Fortes
Objetivos de aprendizagem 
· Aumentar a conscientização sobre segurança e privacidade online
· Aprender sobre gerenciadores de senhas e como usá-los
· Aprender a criar senhas fortes 
Descrição 
Este workshop de 60 minutos explora senhas e gerenciadores de senhas. Por meio de atividades práticas e discussões, os participantes aprenderão sobre os diferentes tipos de senhas e como usar um gerenciador de senhas. Ao criar e rolar dados de senha, os participantes praticarão a criação de senhas fortes.
Esboço 
Seção de abertura: 3 minutos

1. [Introdução: título da oficina e apresentação do facilitador, “esse workshop vem do Kit de Desintoxicação de Dados da Tactical Tech’s”]
2. [Ler os objetivos em voz alta]

Aquecimento Atividade do espectrograma: 7 minutos

3. Pergunte ao grupo as seguintes perguntas. Os participantes se movem pelo espaço dependendo de suas respostas:
a. Quantas senhas diferentes você usa? (Na maioria das vezes, uso a mesma senha em todos os lugares / uso algumas senhas diferentes, mas às vezes uso a mesma senha para serviços diferentes / uso senhas diferentes para cada conta)

4. Pergunte ao grupo as seguintes perguntas. Os participantes se movem pelo espaço dependendo de suas respostas:
a. Com que frequência você altera suas senhas? (nunca / às vezes / frequentemente) 

5. Pergunte ao grupo as seguintes perguntas. Os participantes se movem pelo espaço dependendo de suas respostas:
a. Você sabe o que é gerenciador de senhas? E você usa algum? (não sei / sei, mas não uso nenhum / uso gerenciador de senhas) Dica: para um workshop online, as pessoas podem escrever sua resposta no chat, ou você pode iniciar uma enquete

 

 Senha e Segurança: 20minutos

6. Senha (discussão) 
a. Pergunte ao grupo: O que é uma senha?
i. Uma senha é uma chave. Imagine que muitas pessoas tenham exatamente a mesma chave para seus apartamentos, essas chaves ainda garantiriam a segurança de uma casa? A resposta é não. O mesmo se aplica a senhas comuns ou simples. Elas não são seguras, não protegem nossa privacidade
7. Privacidade (discussão)
a. Pergunte ao grupo: O que é privacidade e o que isso significa para você?
i. Privacidade é algo íntimo e pessoal que queremos que permaneça reservado, como informações sobre nós mesmos, família, nossa saúde... 
8. "Não tenho nada a esconder!" (discussão)
a. As pessoas costumam dizer: "Eu não tenho nada a esconder!", "Eu não me importo se alguém vê isso.", "Quem se importa?" 
b. Pergunte ao grupo: O que você pensa sobre essas declarações?
i. Privacidade não se trata de"esconder". Trata-se da nossa capacidade de decidir o quê, quando e como apresentamos algo ao mundo. Trata-se de autonomia. A privacidade é (ou deveria ser) um dos nossos direitos fundamentais. As informações pessoais e privadas estão se tornando cada vez mais valiosas. Ao mesmo tempo, devemos pensar no futuro. Não sabemos para qu​​ê nossas informações serão usadas. Portanto, todos nós temos motivos para proteger nossa privacidade. Nossos dados pessoais refletem vários aspectos de nossas vidas. Eles fazem parte da nossa identidade, que devemos proteger. E assim como trancamos nossas casas com chaves, devemos trancar nossos espaços digitais com senhas.
9. Aprenda com seus erros
a. Certamente todo mundo já ouviu falar que as pessoas aprendem com os erros. Para descobrir como é uma senha segura, precisamos aprender os erros comuns de senhas ruins. Vamos dar uma olhada nas senhas ruins para aprender quais princípios na criação de senhas devemos evitar. 
b. No verão de 2012, a rede social LinkedIn.com foi hackeada e perdeu todo o seu banco de dados de usuários. Alguns meses depois, partes da lista de senhas descriptografadas surgiram na Internet. Esses oito volumes chamados Forgot Your Password do artista Aram Barholl contêm 4,7 milhões de senhas de usuário em texto simples do LinkedIn impressas em ordem alfabética. https://arambartholl.com/old/forgot-your-password.html
10. O que você vê aqui são algumas das senhas vazadas do LinkedIn.
a. Pergunte ao grupo: Vamos discutir... o que há de errado com essas senhas? 
i. Primeiro, as pessoas usam seus nomes, endereços de e-mail, senhas comuns, trocam a por @ etc.
i. Em segundo lugar, essas senhas vazaram, nós as vimos, então elas não são mais seguras. Explicaremos mais tarde o porquê.
b. Para recapitular os erros mais comuns em senhas, a senha não deve em caso algum conter:
i. nossos dados pessoais (nome, data de nascimento, cidade em que moramos etc.)
ii. dados pessoais de pessoas próximas (data do nosso casamento, nome do cachorro etc.)
iii. o nome da plataforma na qual estamos usando a senha (por exemplo, "LinkedIn")
iv. palavras e frases comuns (e especialmente não palavras como "senha", "qwerty ", etc.) 
c. Você pode verificar se seu e-mail ou telefone está em uma violação de dados em haveibeenpwned.com/. 
11. SENHAS FORTES! REGRA 
a. Agora sabemos os erros comuns, então como deve ser a boa senha? Eu uso a REGRA – Aleatório – Único – Longo – Eco. Vamos dar uma olhada mais de perto nesta REGRA.
b. Pergunte ao grupo: Por que a senha deve ser aleatória?
i. Um dos métodos para quebrar a senha de alguém é adivinhar a senha, quando o invasor usa as informações sobre nós para aumentar a probabilidade de decifrar a senha - como vimos, as pessoas normalmente criam senha usando suas informações pessoais (nomes, aniversários etc.). Portanto, a senha deve ser aleatória para conter as palavras ou números que não estão conectados a nós. 
c. Pergunte ao grupo: Por que a senha deve ser única ou exclusiva?
i. Um dos métodos para quebrar a senha de alguém é um ataque de dicionário! Quando o invasor tenta senhas usadas anteriormente (senhas vazadas), portanto, nunca devemos usar senhas repetidas.
d. Pergunte ao grupo: Por que a senha deve ser longa?
i. quanto maior a senha, maior é sua entropia e mais tempo leva para decifrá-la (alta "entropia" significa que um computador poderoso levaria muito tempo para decifrar a senha) 
e. Finalmente. ECO! Quando criamos essas senhas fortes (aleatórias, únicas e longas), temos que garantir que não usamos a mesma senha em vários lugares. Por quê? Porque quando ele for quebrado ou vazado de uma conta, as outras contas ficam protegidas. Lembre-se que as senhas têm ecos!  

Gerenciadores de Senhas: 10 minutos

12. Gerenciadores de Senhas: 
a. Como podemos lembrar dezenas de senhas aleatórias, únicas e longas?
b. Não podemos, por isso precisamos da ajuda do gerenciador de senhas. Pergunte ao grupo: Alguém pode explicar o que é o gerenciador de senhas? 
i. Os gerenciadores de senhas são programas que você pode baixar para seus dispositivos que criam senhas complexas, armazenam essas senhas em um banco de dados criptografado e até preenchem automaticamente senhas exclusivas em sites e outros serviços online.
13. Existem muitos gerenciadores de senhas - Lastpass, 1Password (ambos confiáveis, online, não de código aberto, mas altamente auditados) ou KeePass XC (gratuito e de código aberto). Vamos dar uma olhada em como usar os gerenciadores de senhas. 
14. Etapas para usar um gerenciador de senhas 
i. Selecione um 
ii. Instale-o: configure primeiro no computador, depois no telefone 
iii. Crie uma senha/frase-senha mestra (o que isso significa, exploraremos na próxima seção deste workshop)
iv. Familiarize-se 
v. Colete e armazene 
vi. Fortaleça suas senhas 
15. Agora vamos dar uma olhada no exemplo de uso do KeePass XC. Ao baixar o KeePass XC, você deve criar um novo banco de dados, um arquivo criptografado que conterá suas senhas.
16. Você tem que digitar sua senha - senha realmente forte (o que isso significa, vamos explorar na próxima seção deste workshop) 
17. Esta é a interface do banco de dados com senhas. Ao clicar você copia a senha para a área de transferência e cola em qualquer lugar que precisar.
18. Este é um exemplo de como você cria uma nova senha. Keepass pode gerar senhas de acordo com suas necessidades e mostra a qualidade da senha.



 Frase-senha: 15 minutos

19. Frase-senha
a. A última coisa que precisamos aprender são as frase-senhas (“senhas especiais fortes”). Atualmente, considera-se o melhor criar uma frase longa, a chamada frase-senha (que garante um comprimento suficiente) com a ajuda de um método onde geramos palavras aleatoriamente (que garantem aleatoriedade e exclusividade da senha). É um método para criar senhas fortes, fáceis de lembrar, mas difíceis de hackear. Há muitas maneiras possíveis de fazer
20. Jogo Diceware: 
a. Diceware é um método para criar senhas usando dados comuns como um gerador de números aleatórios de hardware. Você só precisa de dados e lista de palavras ou livro.
i. Passo 1: Jogue cinco dados de uma vez. Observe as faces que aparecem.
ii. Passo 2: Seus resultados podem se parecer com esta leitura da esquerda para a direita: 4, 3, 4, 6, 3. Anote esses números.
iii. Passo 3: Abra a lista de palavras, por exemplo - EFF's Long Wordlist [.txt]  para encontrar a palavra correspondente de 43463.
iv. Passo 4: Você encontrará a palavra "panorâmico". Esta é a primeira palavra em sua senha, então anote-a.
v. Passo 5: Repita os passos 1-4 mais cinco vezes para chegar a um total de SEIS palavras.
vi. A outra possibilidade é usar o livro aleatório e os números gerados usar como referência à página e posição da palavra na página - por exemplo, página 43, linha 4, palavra 6 
21. Aqui está um exemplo de nova senha gerada pelo método diceware. Para tornar a senha ainda mais forte, você pode adicionar letras maiúsculas, símbolos e números.
22. Atividade - crie sua própria senha-frase
a. Peça ao grupo para tentar o método diceware para criar as senhas. Eles podem usar dados online (https://www.random.org/dice/?num=5 ) e essas listas de palavras (https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt; https://theworld.com/~reinhold/diceware.html)
23. Compartilhe 
a. Peça a alguns participantes que compartilhem suas senhas e tenham um feedback com o grupo se considerarem a senha forte. 
b. Saliente que eles não podem mais usar essas senhas compartilhadas, porque agora nós as conhecemos, mas eles sabem como criar uma nova.


 Conclusão: 5 minutos

24. Resumo  
a. Lembre-se da AULE – aleatória, única, longa, eco  
b. Recomendações 
i. não anote suas senhas 
ii. não compartilhe suas senhas com outras pessoas  
iii. sempre que possível, ter verificação em duas fases (via SMS ou aplicativo) 
iv. evite a verificação através de perguntas - qual é/foi o seu primeiro nome de animal de estimação...? Pode ser fácil adivinhá-los. 
v. não use “lembrar minhas senhas”, especialmente em computador público ou de outra pessoa (use janela anônima/privada que não salva senhas), se você quiser ter algumas senhas salvas em seu computador - tenha pelo menos uma senha forte para entrar no computador  
vi. atualizar seus aplicativos e serviços  
vii. altere suas senhas de tempos em tempos 
25. Se você estiver interessado em ler mais, acesse este link!
26. Obrigado! 
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