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Kit de Desintoxicação de Dados x Oficina Kit de Investigação Digital: 
Clicar ou Não Clicar ?
Objetivos de Aprendizagem
· Examinar URLs e hyperlinks. 
· Explore tipos de URLs traiçoeiras.
· Saiba mais sobre rastreadores.
· Aprenda novas estratégias para manter você, seus contatos e suas informações seguros.
Descrição 
Nesta oficina de 1 hora do Kit de Desintoxicação de Dados\Kit de Investigação Digital, os participantes examinarão e questionarão URLs traiçoeiras, como imitadores, rastreadores e links encurtadores de URL. Vamos explorar a questão: por quê você clica, por quê você não clica? E praticarão estratégias para serem mais cautelosos antes de clicar. (oficina inspirada no Kit de Investigação Digital)  )
Esboço 
Seção de Abertura: 5 minutos

1. [Introdução: título da oficina, nome do facilitador, “esta oficina vem do Kit de Desintoxicação de Dados da Tactical Tech x Kit de Investigação Digital"] 
2. [leia estes objetivos em voz alta] 
3. [leia estas regras básicas em voz alta] 

Aquecimento - Definição de URLs: 15 minutos 

4. “Alguém aqui pode me dizer o que é uma URL? Como ela se parece, onde você a vê ou a usa?” 
a. [Peça a dois ou três participantes para ativar o som ou escrever no chat o que eles acham que é um URL] 
5. Definição de URL
a. Esclarecer a definição “URL/endereços da web” 
b. Partes de uma URL (simples): os termos exatos não são importantes. Mas o importante é entender quais partes diferentes da URL podem ser editadas
6. Quando as URLs se tornam complicadas?
a. são frequentemente longas e complicadas 
b. HTTPS vs. HTTP: ambos são “protocolos” , que permitem a comunicação entre dois sistemas diferentes. A diferença entre os dois é o “S”, que significa seguro. O “s” em HTTPS pode ser seguro, mas não pode garantir que não seja uma farsa! 
c. O que é HTTP? Hypertext Transfer Protocol (HTTP) é a maneira como os servidores e navegadores se comunicam. É uma ótima linguagem para computadores, mas não é criptografada. Pense assim: se todos no mundo falassem inglês, todos se entenderiam. Todos os navegadores e servidores do mundo falam HTTP, portanto, se um invasor conseguir invadir, ele poderá ler tudo o que está acontecendo no navegador, incluindo o nome de usuário e a senha do Facebook que você acabou de digitar. Hypertext Transfer Protocol Secure (HTTPS) é outro idioma comum, mas este é criptografado usando Secure Sockets Layer (SSL). Imagine se todos no mundo falassem inglês, exceto duas pessoas que falavam alemão. Se por acaso você os ouvisse falando em alemão, você não os entenderia. É o mesmo com HTTPS. Se os navegadores usarem HTTPS para passar informações, mesmo que os invasores consigam capturar os dados, eles não poderão ler as informações.  [fonte]
d. Os hyperlinks também são URLs, assim como a palavra “hyperlink” neste exemplo, que está em uma cor diferente e sublinhada. A diferença é que você nem sempre vê a URL à primeira vista. 
e. Os rastreadores também podem ser incorporados em URLs, veremos alguns exemplos mais tarde de como você pode identificá-los. 
7. [10 minutos] Atividade de Aquecimento — discuta com os parceiros e depois compartilhe com o grupo:  
a. Coloque os participantes em salas de discussão, em pares, por 5 minutos. 
b. Imagine isso: você administra um negócio em que quanto mais cliques você recebe em um link, mais verba recebe para expandir seus negócios. Se você quisesse me clicar em um link, o que faria para me convencer ou me enganar?
8. Peça a algumas pessoas que compartilhem o que discutiram e faça com que as outras escrevam no bate-papo. [Se você tiver tempo suficiente, pode expandir esta seção para permitir mais discussões] 

 Atividade Curta – Isso parece suspeito: 10 minutos 

9. [10 minutos de aquecimento: Isso parece suspeito? ]
10. nesta atividade, veremos alguns exemplos de URLs, algumas são reais e outras podem parecer suspeitas. Se você acha que uma URL é suspeita, mostre-o apertando o nariz!
11. g00gle -  SUSPEITO 
a. a letra “O” foi substituída pelo número “0” (zero)
12. google - REAL
13. wikipedia- REAL
14. wikipeclia - SUSPEITO
a. a letra “D” foi substituída por C + L, para se parecer com a letra D 
15. chase.co - AMBOS 
16. as últimas letras (conhecidas como o domínio de alto nível de uma URL) podem ser diferentes das oficiais. Os sites podem ter muitas terminações, como .com, .org, .io, .co.uk, .me, .co, .security, .finance, para citar alguns, e podem variar muito em diferentes regiões do mundo. Como regra geral, antes de clicar em qualquer variação, faça uma busca rápida pelo site oficial diretamente do seu navegador. 
17. chase.com - REAL 
18. URL longa – SUSPEITO!
a. Os golpistas criam URLs longos para fazer você pensar que está acessando o site oficial. Observe os dados antes e depois do último ponto em uma URL. Aqui, o URL é projetado para parecer que vai para https://www.mybank.com, mas na verdade vai para randomID8383.finance. 

Discussão sobre rastreadores: 15 minutos 

19. Faça a pergunta: Onde você encontra URLs traiçoeiras? [esta atividade pretende ser uma discussão, se disponível, use o quadro interativo para adicionar alguns comentários dos participantes]
a. Adicionar ao quadro:
i. golpes de phishing  (pescaria)
ii. boletins informativos
iii. sites 
iv. emails
v. disfarçados em hyperlinks 
vi. rastreadores podem ser adicionados a URLs para ver onde você vai e depois medir o engajamento 
b. Coisas que circundam o link/URL: importante olhar não apenas para a URL, mas onde você clica: e-mail, página da web, WhatsApp, etc. 
20. Rastreadores 
a. Um rastreador é uma ferramenta que é adicionada a um site para acompanhar as jornadas de seus visitantes. Rastreadores: 
i. revelam quantos visitantes visualizaram uma página da web 
ii. registram os horários em que os sites foram visitados por visitantes específicos 
iii. verificam quais páginas em um site os visitantes acessaram.
b. Os rastreadores são de propriedade de empresas terceirizadas que se especializam em coletar informações ou encontrar padrões e ficam nos bastidores coletando uma ampla variedade de dados. Os rastreadores coletam todos os tipos de dados, como:
i. Seu nome
ii. Sua localização (onde você mora e trabalha, quem você visita) 
iii. Suas ações (o que você vê online, as fotos que você envia, os comentários que você faz, as postagens que você curte e compartilha) 
iv. ... e muito mais.
c. Os dados coletados sobre você podem ser usados de várias maneiras, como monitorar ou influenciar você. 
21. A Vida Secreta de um Rastreador  
a. Agora que você sabe o que são rastreadores e como eles funcionam, vamos ver um link de artigo da BBC como exemplo e ver o que acontece com o URL original quando ele é compartilhado no Twitter e no Facebook.
22. Alguém pode me dizer o que aconteceu com o URL da BBC, uma vez que foi retirado do Twitter?
a. URL do Twitter - CURTO:
i. O link original foi completamente alterado, você não pode mais ver nenhuma parte da URL original.
ii. A URL foi passada através do próprio link do Twitter,encurtado e rastreado,  't.co'.
b. URL do Twitter - LONGO:
i. A URL de formato longo começa com o link original, seguido por um ponto de interrogação. O rastreador do Twitter é tudo o que vem depois do ponto de interrogação.
23. Alerta de Rastreadores !
a. Basta remover o ponto de interrogação e tudo o que vem depois dele (a parte sublinhada em vermelho) antes de compartilhar. 
b. [antes de passar para o próximo slide] BÔNUS!! Alguém localizou outro rastreador, no slide anterior? (dê às pessoas um minuto ou dois para responder) 
24. BÔNUS! 
a. O rastreador é a pequena URL do twitter. 
b. [Pergunte: o que muitos encurtadores rastreiam?] 

 Passo à Passo – Inspecione seus Hyperlinks: 10 minutos

25. [Sala de discussão por 10 minutos: Inspecione seus hyperlinks] 
a. Vamos aprender como descobrir quais são as URLs sem clicar nelas!
26. [Instruções sobre como descobrir uma URL sem clicar nela]
27. [leia as instruções] 
a. o exercício acontecerá no site https://datadetoxkit.org/pt/home/ !
b. Nesta atividade, você entrará em salas de discussão (de 3 ou 4 pessoas) para responder às seguintes perguntas:
i. Em, "Controle sua privacidade, segurança e bem-estar digital de maneiras que você sinta-se bem”.. Para o de a palavra “segurança” te direciona ? 
ii. Para onde a palavra “continue lendo” te direciona?
iii. ****Por favor, teste no celular e em um navegador de desktop.****
c. Divida o grupo em salas de discussão por 5 minutos 
d. 5 minutos para todos responderem às perguntas juntos  


 Aprendizados e O que você pode fazer ? : 5 minutos

28. Aqui estão algumas dicas para você:
a. Digite você mesmo, não clique! Uma boa regra geral, especialmente para os serviços mais sensíveis como seu banco, é NUNCA clicar em um link que você recebe em seu e-mail ou em um anúncio, e SEMPRE digitar URL em seu navegador. Esse esforço extra reduz a probabilidade de cair em um site imitador.
b. Crie uma pasta de favoritos em seu navegador da Web para sites que você precisa acessar ou visitar com frequência e use apenas os links em sua pasta de favoritos para acessar esses sites.
c. Faça o download de uma extensão do navegador, como Neat URL ou ClearURLs, para remover automaticamente os rastreadores baseados em URL dos links nos quais você clica. 
d. Escolha navegadores privativos(como Firefox) que bloqueiam alguns rastreadores por padrão. A maioria dos navegadores, como Firefox ou Chrome, oferece navegação privada ou anônima.
25. Se você estiver interessado em ler mais, acesse este link!
26. Obrigado! 
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