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Destralhe Seu Telefone com uma Limpeza de App
Oficina: 60 minutos
Ideal online para 10-25 pessoas, mas pode ser muito maior se necessário 
* Nos slides usamos a fonte livre: Barlow e Barlow Black 
Metas
· Discutir as qualidades de bons aplicativos 
· Comparar e explorar aplicativos alternativos 
· Iniciar a limpeza do seu aplicativo 
Materiais
· Slides
· (Opcional) Arquivo de inventário (impresso se você estiver se reunindo pessoalmente) 

Esboço Detalhado 
10:05-10:10
Abertura: 5 minutos
1. [Introdução: título da oficina, nome do facilitador, “Este workshop vem do Kit de Desintoxicação de Dados da Tactical Tech”.] 
a. Observação: se puder convide um colega para se juntar à videoconferência para ajudar com problemas técnicos. Você pode apresentar esta pessoa  aqui também: "Se tiver algum problema técnico, por favor envie uma mensagem no chat para X"
2. [Ler as metas]
3. [Explicar as regras básicas] 
10:10-10:20
Aquecimento: 10 minutos
4. Instruções:
a. Eles vão listar todas as qualidades de um bom aplicativo: o que eles consideram essencial para um bom aplicativo na opinião deles? (a aparência/o design, a sensação, como funciona, etc. -O objetivo aqui é uma discussão baseada em valores). Diga-lhes que é a opinião deles para que não haja realmente uma resposta errada, a fim de dar-lhes confiança . 2 minutos de reflexão individual 
b.  Em seguida fale e compartilhe ~8 minutos.
i. Observação para o instrutor: você precisará ser um pouco flexível aqui, pois as respostas podem ser realmente diversas. Você está pedindo suas opiniões pessoais, então não há realmente uma resposta errada. No entanto, você pode descobrir que alguém diz que deseja mais notificações ou outra coisa que não promova bons hábitos ou não seja uma boa segurança digital - Entretanto, vale a pena apontar de maneira respeitosa e gentil. Por exemplo: "Ah, interessante, então você preferiria não ter senhas. O Kit de Desintoxicação de Dados  tem ótimos recursos sobre senhas, como ferramentas para gerenciar suas senhas que facilitam muito sua vida ``. Isso é naturalmente muito vago, mas espero que ajude você a se preparar de alguma forma.
ii. Se alguém pensar em mencionar privacidade digital, criptografia ou outra palavra da moda relacionada, não deixe de elogiá-los (ótimo!) e diga-lhes que veremos mais sobre isso neste workshop!
c. Depois que o horário da sessão de discussão terminar, dê às pessoas a chance de compartilhar. Dependendo do seu tempo/grupo, você pode: 
i. Pedir apenas a alguns grupos para falar, 
ii. ou você pode pedir para as pessoas postarem suas observações no chat e você pode chamar pessoas específicas que escreveram algo interessante, 
iii. ou você pode pedir a cada pessoa para compartilhar UM ponto, até que todos tenham falado.

10:20-10:40
Perguntas Orientadoras: 20 minutos
5. Aqui, revisaremos nossas 6 perguntas orientadoras que você pode fazer aos aplicativos que usa.
6. Você pode ter ouvido a citação: “Se algo online é gratuito, você não é o cliente, você é o produto” – apenas lembre-se de que isso não é estritamente verdade. 

Para o Kit de Desintoxicação de Dados e alguns dos Aplicativos Alternativos que usamos, eles são gratuitos (como o Signal App) e isso é porque são organizações sem fins lucrativos que não geram receita. Ou são executados 100% por voluntários. 
Outros aplicativos alternativos, por exemplo, oferecem algumas opções                        gratuitas e algumas pagas - e as pagas são suficientes para manter seus negócios à tona. 

7. Pergunte ao público: Quem pode explicar o que significa “código aberto”? Deixe que outra pessoa responda para que você não fale o tempo todo e possa beber um pouco de água. Caso precise explicar, aqui vai um texto útil para você
a. A resposta: Aplicativos como o WhatsApp são proprietários: isso significa que da forma como são construídos, o código usado para controlar o aplicativo é um segredo que fica dentro da empresa. Mas existem aplicativos que são de “código aberto”, o que significa que o código usado para controlar o aplicativo é compartilhado publicamente na Internet para que qualquer pessoa veja, corrija e comente. 

Por que o código aberto é uma coisa boa? Bem, no exemplo do WhatsApp, se houver uma falha, um erro ou um risco de segurança, há um risco maior de que esse problema passe despercebido. E isso aconteceu em 2019. De abril a maio, uma empresa de vigilância israelense chamada NSO explorou o WhatsApp e alvejou 1.400 pessoas, incluindo defensores de direitos humanos, jornalistas, vítimas de ciberviolência e humanitários. 

O ataque foi muito difícil de identificar. As pessoas-alvo receberam uma ligação do WhatsApp de um número desconhecido e, mesmo que rejeitassem a ligação, um spyware era baixado em seu telefone para monitorá-los. 

Se o WhatsApp tivesse compartilhado seu código para qualquer cientista da computação do mundo revisá-lo, alguém poderia ter identificado o problema e o hack do NSO poderia ter sido evitado? Nunca saberemos a resposta para isso.


Você pode ler mais sobre o problema do WhatsApp aqui: https://www.bbc.com/portuguese/geral-48279595



8. Pergunte ao público novamente: quem pode explicar o que significa criptografia de ponta a ponta?
a. Resposta: Você pode pensar na criptografia de ponta a ponta como sendo a diferença entre um cartão postal e uma carta escondida dentro de um envelope lacrado. Quando você envia um cartão postal, qualquer pessoa pode ler sua mensagem: o carteiro, seu vizinho, seu colega de quarto. Mas uma carta, que está escondida dentro de um envelope lacrado, significa que sua conversa é privada para que apenas você e a pessoa que abre o envelope possam lê-la.  

Você pode pensar em mensagens criptografadas de ponta a ponta dessa maneira resumida.  

Criptografia de ponta a ponta significa que você tem 1 chave e seu amigo tem outra chave e sua mensagem só pode ser desbloqueada quando ambas as chaves combinarem. Para qualquer outra pessoa tentando vê-la, o conteúdo da sua mensagem é “criptografado”, o que significa que elas são apenas um monte de números e letras confusos e não podem ser descriptografados sem as chaves corretas.

9. Isso é importante porque dependendo de onde a empresa está sediada ou onde hospedam seus servidores, a empresa deve cumprir as leis locais desse país. Alguns países não têm leis de privacidade e alguns países têm leis de privacidade muito fortes.

10. Se um aplicativo está em “desenvolvimento ativo”, significa que há uma equipe de engenheiros que o está monitorando, verificando-o regularmente, corrigindo problemas e mantendo o software atualizado. 

11. Sempre verifique as notícias sobre a empresa e certifique-se de classificá-las pelas mais recentes versões para verificar se houve um problema, seja há 1 dia ou 10 anos atrás, e ver quais medidas a empresa tomou para corrigir o problema.

10:40-10:55
Aplicativos Alternativos: 15 minutos
12. Seção de Discussão; instruções:
a. Pré-selecione uma lista de 3-5 aplicativos do Alternative App Center (https://datadetoxkit.org/en/alternative-app-centre). (Você atribuirá um aplicativo a cada grupo= total de 3-5 grupos). Por exemplo: 
i. navegador Firefox, 
ii. ferramenta de busca DuckDuckGo, 
iii. Aplicativo de mensagens de sinal, 
iv. Jitsi Meet videoconferência, 
v. e mapas OSMAND.
b. Os grupos se reunirão por 10 minutos  na sala de discussão para pesquisar seu único aplicativo juntos, respondendo às 6 perguntas orientadoras. 
c. Os grupos devem designar um anotador e um apresentador.
d. Onde você pesquisa? Você pode procurar nos sites oficiais do aplicativo, nas políticas de privacidade, nos termos de uso ou realizar pesquisas na web para encontrar suas respostas.
13. Aqui estão as perguntas orientadoras: as mesmas de antes
a. Após o término do tempo, dê a cada grupo um minuto para apresentar. Eu recomendo que você defina um cronômetro e mantenha apresentações de 60 segundos por grupo! Você não quer uma lista de respostas(não!), o que você quer é que eles compartilhem suas principais reações, sínteses e reflexões. Alguma coisa os surpreendeu? 

10:55-11:00
Aplicativo de Limpeza e Encerramento: 10 minutos
14. Slide de transição 
15. Se você não sabe por onde começar, comece com algo simples, como uma ferramenta na qual você não confia: experimente o DuckDuckGo por uma semana e veja se você sente saudades do Google Pesquisa. Nas configurações do seu navegador, você pode até definir um novo mecanismo de pesquisa padrão para não ter que pensar ativamente sobre isso a cada vez. 
16. E você pode tentar o Firefox com essas extensões :
a. uBlock Origin para bloquear anúncios 
b. Privacy Badger para bloquear rastreadores 
c. HTTPS Everywhere para direcioná-lo para a versão mais segura do site automaticamente, caso exista
17. Hoje falamos muito sobre o Alternative App Center, que você encontra linkado no menu do site do Data Detox Kit. Confira e encontre inspiração sobre por onde começar.
18. Obrigado!
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