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Desintoxicação de Dados: Informação… Isso é Complicado

Oficina: 50-60 minutos
Ideal online para 10-25 pessoas, pode ser muito maior caso seja necessário
Objetivos
· Entender a complexidade da falsa informação e desinformação por trás das “fake news”
· Aprender algumas habilidades básicas de investigação digital - verificação de imagem e busca reversa de imagem
· Identificar métodos para interromper a propagação de informação desorientadora 
· 
Esboço Detalhado

Boas vindas: 5 Minutos
1. Olá e bem vindos
2. Regras Básicas
3. Objetivos de aprendizagem
4. Olhar interior

· Pergunte ao grupo se alguém gostaria de compartilhar em qual clima eles se sentem hoje. Se houver tempo, aproxime-se de cada pessoa, se não, peça-as para falarem alto.
· Eu vou primeiro...Oi , meu nome é…., e me sinto como uma fria porém ensolarada manhã de outono. 
5. Parte 1 – Por que tão complicado? - 10 MINUTOS
· Então, por que a informação é tão complicada? Primeiro temos que dar um passo atrás para olhar tudo o que rodeia a informação que vemos todos os dias.
6. A internet
· A internet mudou a forma como consumimos a informação.
· Primeiro, a grande quantidade de informação disponível para nós. 
· Segundo, a forma como consumimos informação mudou. Onde antigamente você ia a uma livraria ou pegava um jornal uma vez ao dia, agora você tem o mundo todo na ponta dos seus dedos através das mídias sociais e 24 horas por dia. 
· E finalmente, a informação que vemos é frequentemente baseada em algoritmos- conteúdo gerado por algoritmos.  Significa que o modo como usamos a internet - as coisas que buscamos, as coisas que publicamos, o que compramos - são oferecidos de volta para nós. Assim, o que você vê no conteúdo das mídias sociais ou nos resultados das ferramentas de busca pode ser completamente diferente de alguém ao seu lado. Isso é frequentemente chamado de “bolha de filtro ou câmara do eco” e tem um grande impacto em como processamos a informação. Por exemplo, se você acabou de ver uma informação que os algoritmos acham que você gosta, então você não será desafiado com pontos de vista diferentes. 
7. Um quiz rápido
· Alguém pode adivinhar quantas coisas são pesquisadas no Google todos os dias? 
8. Resposta: 3.5 bilhões  
9. Sociedade 
· A segunda coisa é a sociedade, o nosso contexto...
· As coisas acontecem em todo o mundo, o tempo todo... 
· Não é que mais coisas estejam acontecendo agora, é apenas que estamos mais ligados do que nunca. Alguém que faz um desafio de dança no Tok Tik na Malásia pode ser visto em tempo real por alguém sentado no seu sofá na Europa.
· E tal como os algoritmos que funcionam na Internet, as coisas que estão acontecendo em todo o mundo são por vezes moldadas por outros fatores, tais como política, economia, dinheiro e poder. E isto pode alterar o que estamos vendo, ou pode fazer com que algumas coisas pareçam mais importantes do que outras. 
10. Humanos
· E, finalmente, os humanos.. 
· Somos criaturas emocionais, o que significa que temos uma relação emocional com a informação. Se vejo um artigo que diz que está cientificamente provado que os porcos-espinhos são os animais mais bonitos, então é mais provável que eu acredite nisso porque confirma a minha opinião sobre os porcos-espinhos. Se vejo um artigo que afirma que os porcos-espinhos têm mordido pessoas, então tenho menos probabilidades de acreditar, ou de querer compartilhar. 
· Em segundo lugar, os nossos cérebros estão constantemente classificando a informação e tomando decisões rápidas sobre no que acreditar e o que deixar de lado. Os nossos cérebros fazem atalhos mentais para nos ajudar a dar sentido ao mundo, muitas vezes sem sequer sabermos. Por exemplo, se estou percorrendo os meios de comunicação social e vejo 20 mensagens sobre coisas diferentes, posso passar por duas mensagens sobre futebol porque não é algo que me interesse. 
E finalmente, também temos motivos diferentes para compartilhar coisas, tais como pressão dos amigos, influência política ou porque achamos que é engraçado
11. Efeito de influência contínua...
· Há dois termos que são úteis para compreender as formas como processamos a informação e como é fácil de ser enganado 
· O efeito de influência contínua é o que acontece quando ainda se acredita na informação, mesmo quando nos foi provado que ela está errada  
· E o efeito de verdade ilusória é quando acreditamos nas coisas porque já as vimos muitas vezes. Isto acontece frequentemente com os meios de comunicação social, especialmente com histórias de notícias virais. 
12. Desordem de informação 
· Quando se juntam todas estas coisas, fica-se com uma confusão, o que alguns especialistas em desinformação chamam "Desordem Informacional".
Parte 2: 15 minutos
13. Parte 2 – Por trás das fake news
· A fim de começar a compreender a complexidade da informação, precisamos questionar o termo "fake news" (notícias falsas)
14. Porque é que o termo fake news é enganador?
· Antes de mais nada, alguém pode me dizer porque o termo "fake news" pode ser enganoso?
· Resposta
· "Fake" sugere que algo é apenas verdadeiro ou falso, mas muitas vezes é mais complicado do que isso
· "fake news" é frequentemente utilizada nos meios de comunicação social, e por alguns políticos, como uma forma de descreditar a informação 
· Como vamos aprender hoje, há toda uma área cinzenta entre o que é verdadeiro e o que é falso, por isso é importante compreender a terminologia.
15. Falsa, des ou má informação 
· Este diagrama é de uma organização de verificação de factos First Draft, e explica três termos diferentes dos quais já deve ter ouvido falar antes. 
· Hoje vamos apenas analisar a  Falsa informação e Desinformação, porque estes são os tipos com que se deparará mais frequentemente.
· Alguém me pode dizer qual é a diferença entre falsa e des informação?
· (A terceira categoria que utilizamos é a má informação. O termo descreve a informação genuína que é partilhada com a intenção de causar danos. Um exemplo disso é quando agentes russos piratearam e-mails do Comité Nacional Democrático e da campanha Hillary Clinton e divulgaram certos detalhes ao público para prejudicar sua reputação)
16. Falsa informação 
· Informações falsas que são divulgadas, independentemente da intenção de induzir ao erro. A falsa informação também descreve conteúdos falsos, mas a pessoa que compartilha não percebe que é falsa ou enganosa. Muitas vezes uma peça de desinformação é recolhida por alguém que não percebe que é falsa, e compartilha nas suas redes, acreditando que vai ajudar.
17. Desinformação
· A desinformação é um conteúdo intencionalmente falso e concebido para causar danos. É motivada por três fatores distintos: para ganhar dinheiro; para ter influência política, seja estrangeira ou nacional; ou para causar problemas por causa disso. Quando a desinformação é partilhada, transforma-se frequentemente em falsa informação.

18. Falsa or des: mensagem do Corona no whatsapp 
· Agora vamos jogar um jogo para tentar identificar as seguintes histórias como falsa informação ou desinformação. Dica: nem sempre é uma resposta simples). 
· Esta é uma mensagem WhatsApp que foi transmitida, possivelmente por um amigo ou um membro da família, ou seja, que o vírus corona pode ser curado por uma tigela de água de alho.
· Pontos de discussão em Grupo
· Não há link - por isso não se pode verificar a informação
· É uma mensagem reencaminhada - para que saiba que esta não vem diretamente da fonte
· Esta pessoa quer claramente ajudar, partilhando a informação - mas será isso uma razão suficiente para acreditar nisso?
· Resposta
· Isto é falsa informação... mas pode ter sido criada como desinformação (por exemplo, por alguém que queria espalhar informação enganosa sobre o coronavírus)
19. Falsa ou des: conteúdo caça-clique (Clickbait)
· Alguém me pode dizer como este tipo de conteúdo é frequentemente referido? (resposta ‘Caca-clique’)
· O conteúdo da Caça-clique é onde uma manchete, imagens ou legendas não sustentam o conteúdo - é concebido para provocar e intrigar. 
· Pontos de discussão em grupo
· Muitas vezes a manchete vai fazer com que queira clicar nela, porque parece inacreditável ou chocante, ou vai dizer algo como "não vai acreditar no que vai acontecer a seguir"!
· Resposta
· Não há uma resposta direta a esta questão. Tecnicamente não é desinformação porque o conteúdo é apenas enganador, não é realmente falso. No entanto, foi concebido para enganar o leitor e manipulá-lo para clicar sobre ele. 
20. Falsa ou des: Golfinhos no canal de Veneza
· Este é um artigo que foi publicado pela revista Esquire, e que apareceu em muitos outros sites de notícias e meios de comunicação social
· A manchete diz: "Golfinhos regressam a Itália e limpam canais de Veneza enquanto os humanos isolam a si próprios".’  
· Pontos de discussão em grupo
· Evoca emoções fortes nas pessoas.
· Os leitores querem acreditar nisso porque é uma notícia positiva 
· É compartilhada por uma plataforma de notícias em que as pessoas podem confiar  
· Resposta
· Este artigo é falsa informação, porque se pensa que é uma história real. Também não se destina a prejudicar as pessoas
	
21. Falsa ou des: Nancy Pelosi 
· https://www.youtube.com/watch?v=utwZgn1o5LY (assista o primeiro minuto)
· Este é um vídeo falso da Oradora Nancy Pelosi, da Câmara dos Representantes dos EUA, proferindo um discurso em Maio de 2019. A filmagem foi ligeiramente desacelerada e apenas essa simples forma de manipulação fez Pelosi parecer bêbeda e atirada às suas palavras.
· Pontos de discussão em grupo
· Você verá frequentemente conteúdo manipulado em relação a fotos de vídeos
· Resposta
· A fonte original disto é a desinformação. É um conteúdo propositadamente manipulado que é feito para enganar as pessoas e para prejudicar um indivíduo.
· Mais informações sobre vídeos ultra-falsos (chamados em inglês de deep fake), caso apareçam: Os vídeos ultra-falsos criados por inteligência artificial fazem as pessoas parecerem dizer ou fazer algo que não fizeram. São produzidos usando inteligência artificial, especificamente redes neurais que essencialmente aprendem e depois imitam. Estão se tornando muito difundidos. No Brasil, Brunno Sarttori tem feito vídeos para chamar a atenção sobre o tema: https://twitter.com/brunnosarttori

Parte 3: 15 minutos
22. Parte 3 – Torne-se um investigador 
· Então.... o que você pode fazer? Nesta próxima seção vamos descobrir como olhar por trás do conteúdo que vemos na Internet todos os dias. Primeiro, vamos tentar algumas habilidades de verificação de imagem - usando apenas os nossos olhos e sem ferramentas digitais. 
23. Quiz de verificação de imagem
· Olhem com atenção para as imagens que vou lhes mostrar a seguir e vejam se conseguem detectar alguma pista sobre as cidades de onde são estas imagens...
· Dê às pessoas um minuto para olharem para a imagem. Elas podem escrever no chat público quando pensarem que já descobriram
24. Quiz 1
25. Resposta: Berlim
· Esta imagem foi tirada em Berlim, em 2014, numa manifestação de protesto contra o aumento dos ataques israelitas a Gaza.
· Pistas
· Arquitetura Europeia
· Clima Europeu
· Idioma Alemão - Würtembergische
· Estação U bahn 
26. Quiz 2
27. Resposta: Londres, Chinatown
· Pistas
· Arquitetura 
· Idioma
· Loja de apostas
·  Placa de Estacionamento 
28. Quiz 3
29. Resposta: Tóquio, Japão
· Pistas
· Dirigir na mão esquerda da rua, com o motorista sentado no lado direito 
· Arquitetura, arranha-céus
· Taxi vermelho e branco de Ginza
30. Quiz das redes sociais
31. Postagem no twitter da Madonna  https://twitter.com/Madonna/status/1164627820070526976
· Sugestões de discussão 
· Que informações pode ver aqui?
· Quem compartilhou? São fontes de informação respeitáveis? 
· De que trata a notícia, já ouviu falar sobre os incêndios da floresta amazônica? 
· Esta parece ser uma publicação legítima, de uma fonte digna. 
· Como poderíamos fazer uma verificação desta informação?
· Como sabe, muita informação tem imagens junto - reportagens, notícias, mídia social, etc. . 
· E há ferramentas onde se pode verificar imagens  
32. Atividade de grupo: pesquisa de imagem reversa - Tineye https://tineye.com/
· As imagens são frequentemente compartilhadas juntamente com informação, especialmente imagens impressionantes como esta  
· Como funciona: O TinEye rastreia constantemente a web e adiciona imagens ao seu conteúdo. Atualmente, o conteúdo do TinEye é superior a 41,4 mil milhões de imagens. O TinEye utiliza o reconhecimento de imagens para procurar imagens e encontrar combinações com a sua imagem de pesquisa. Cria uma assinatura digital única e compacta ou 'impressão digital' para ele usando o reconhecimento de imagem, depois compara esta impressão digital com todas as outras imagens do banco de dados para encontrar correspondências.  
· [Explique os passos, coloque as pessoas em salas de discussão, dê-lhes 5 minutos].
· Volte: explique o que encontrou:
· Quando é que esta imagem apareceu originalmente?
· Quantas versões desta imagem estão disponíveis na Internet?
33. Mensagem no WhatsApp 
· Pergunte ao grupo se conseguem detectar algo que pareça enganador nesta mensagem de WhatsApp?
· Sugestões de discussão 
· Quem compartilhou?
· É uma fonte original?
· Qual é a reação da pessoa que a recebeu?
34. Pistas da mensagem de WhatsApp
· Mensagem reencaminhada - não é proveniente da fonte original  
· Reação emocional - pode ser percebida em "incrível" 3 pontos de exclamação. 
· E a data - Dia da mentira 01 de Abril
· Mas eles estão compartilhando um artigo, por isso pode ver a fonte - vamos dar uma olhada no artigo
35. Mensagem de WhatsApp artigo 1
36. Detalhe do artigo da mensagem WhatsApp
· ao olhar mais de perto para o artigo, podemos ver algumas pistas de que isto é uma sátira
· referência ao dia da mentira 01 de abril
· referência aos mamutes peludos (que estão extintos)


Parte 4: 15 minutos
37. Parte 4 – Compartilhando com cuidado
· Então, como parar a propagação de informações enganosas? Qual é o nosso papel neste contexto? Aqui estão quatro coisas que pode fazer de imediato...
38. O que você pode fazer…
· Pergunte ao grupo se tem alguma dica de como lidar com o Falsa ou a desinformação quando se deparar com ela?
39. Reconheça suas emoções 
· Uma das melhores coisas que pode fazer é reconhecer as suas reações emocionais à informação 
· Se tiver uma forte reação emocional (ou mesmo usando muitos pontos de exclamação)
40. Cave um pouco mais fundo
· Se vir informação suspeita, então olhe mais de perto para ela 
· Já viu como usar a pesquisa de imagem reversa, e fazer verificação de imagem 
· Mas também pode fazer perguntas críticas - quem está compartilhando? Qual é sua motivação? 
· Exemplos de outras técnicas de investigação 
· Dorking - pesquisas avançadas na Internet, através de diferentes ferramentas de busca para encontrar informação que de outra forma poderia estar escondida, ou difícil de encontrar. 
· Recuperar e arquivar informações de sites da web, mesmo que tenham sido retirados.  
· E utilizar Mapas para verificar e encontrar informação. 
· Pode encaminhar as pessoas nesse ponto  para o projeto Exposing the Invisible da Tactical Tech. Temos um Kit voltado a  ferramentas de investigação digital que qualquer pessoa pode utilizar. 
· 
41. Converse com pessoas
· E finalmente, comece a apontar informações que pensa que possam ser falsas ou enganosas 
· E isto não significa apontar dedos e dizer que a culpa é das pessoas e que elas são estúpidas, porque todos nós somos vítimas do compartilhamento de falsa informação e desinformação  
· Pode dizer a alguém que compartilhou algo falso  usando uma linguagem empática como 'Já vi muita gente compartilhar isto, e me preocupa que não seja verdade'. 
42. Desmascare!
· E vá um passo além, desmascarando a falsa informação quando a vir. Há dois passos para isso: 
· Fornecer uma explicação clara da razão pela qual a informação é falsa
· Qual é a verdade
43. Como desmascarar 
· Este diagrama é do Debunking Handbook [manual para desmascarar] publicado em 2020.  
· Lide com o fato, isso é o mais importante aqui 
· O "mito" aqui refere-se à falsa informação - repetir apenas uma vez
· Explicar claramente o que há de errado sobre o assunto 
· E finalmente reafirmar o fato novamente para que seja a última coisa que as pessoas processem
44. Se você gostou do workshop de hoje e quer saber mais, temos artigos publicados em muitas línguas no website https://datadetoxkit.org/ . Lembre-se, se ficou surpreso com o que aprendeu, passe isso adiante para um amigo ou familiar próximo e faça-o refletir sobre informações enganosas.  
45. Encerramento – Obrigado !


46. Lista de Pesquisa

· Exposing the Invisible https://kit.exposingtheinvisible.org

· First Draft - https://firstdraftnews.org/training/ 
· The International Fact Checking Network portal https://educheckmap.factcheckingday.com/ 
· EU Fact Check https://eufactcheck.eu/
· Full Fact (UK) https://fullfact.org/ 
· Bellingcat, grupo de investigação com formato livre:
https://twitter.com/bellingcat
· Verification QuizBot, um canal administrado por vários investigadores com verificações diárias com desafios e dicas nas imagens geolocalizacao: https://twitter.com/quiztime
· Sector 035 verificação de informação online na conta do  twitter 
https://twitter.com/Sector035
· Paul Myers, faz averiguação de fatos para  a  BBC:
https://twitter.com/PaulMyersBBC
· Christiaan Triebert, faz averiguação dos fatos para o New York
Times: https://twitter.com/trbrtc
· OSINT Podcast, podcast em formato livre para investigação, ferramentas, tecnicas, metodos: https://twitter.com/osintpodcast
· Debunking Handbook 2020 https://www.climatechangecommunication.org/wp-content/uploads/2020/10/DebunkingHandbook2020.pdfManual de manipulacao da midiahttps://mediamanipulation.org/
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