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	Se você usar esta oficina,
por favor nos avise em
datadetox@tacticaltech.org ou através desta
pesquisa: https://lime.ttc.io/index.php/796857
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Desintoxicação de Dados: Desmistificando seus Dados
Oficina: 50-60 minutos
Ideal online para 10-25 pessoas, podendo atender mais pessoas caso necessário
*Nos slides usamos as fontes livres: Barlow and Barlow Black
Objetivos
· Definir “dados”
· Explorar exemplos comuns de dados
· Passos para seu controle de dados
Esboço Detalhado

Sessão de abertura: 5 minutos
1. [Introdução: nome da oficina, nome do facilitador, “Essa oficina vem do Kit de Desintoxicação de Dados da Tactical Tech”.]
a. Observação: se puder chame um colega para participar da videoconferência para ajudar com dificuldades técnicas, você pode apresentá- lo aqui também. “Se você tiver qualquer problema técnico, por favor mande uma mensagem no chat para X”
2. [Ler os Objetivos]
3. [Explicar as regras básicas] O símbolo de telefone nos círculos em amarelo/laranja indica aos participantes que devem pegar seus telefones e seguir os passos.

Aquecimento: 10 minutos
4. Jogo: Qual a força do seu sinal? Esse é um jogo onde eu leio uma declaração e você indica o quanto concorda ou discorda com ela ou quão confiante ou inseguro você se sente sobre ela. Você usará suas mãos para apresentar sua resposta:
a. Punho: indica muito pouca ou nenhuma confiança ou discordância
b. Dois dedos: indica confiança média 
c. Mão Aberta: indica que você concorda ou tem muita confiança 
[Instruções adicionais para o facilitator abaixo]
· Para cada declaração, leia alto, dê um tempo para as pessoas decidirem seus gestos com a mão.  
· Descreva o que você vê em voz alta: “Eu vejo a maioria mostrando o punho, significa que confiam muito pouco nessa declaração”
· Para cada declaração, escolha uma pessoa com o punho levantado, uma com a mão aberta para explicarem por que se sentem dessa maneira  
· Caso perceba que as pessoas estão sempre com as mãos abertas (pessoas confiantes de tudo), não se preocupe! Você pode usar isso para dizer  “ótimo, fico feliz que estão todos bem confiantes, pedirei para explicarem alguns conceitos enquanto seguimos em frente”. Então o faça. Use-os como seus assistentes para ensinar aos demais :-)
· Permita que as pessoas respondam com uma escala. Por exemplo 1 dedo significa confiança baixa, 3 ou 4 dedos bastante confiantes.
· Caso tenha um grupo no qual as pessoas preferem ficar com as  câmeras desligadas, está tudo bem! Vamos respeitar seus direitos de privacidade (ou questões com conexão à Internet). Eles podem escrever no chat, “Sim”, “Em Parte”, ou “Não ”.
5. Declaração 1
6. Declaração 2
7. Declaração 3 (opcional se houver tempo)

Seção de contexto: 10 minutos 
8. 1. O que são dados? (slide de transição)  
9. 2. Os dados podem incluir várias partes diferentes 
a. Quem, o quê, onde, quando... tudo isso é direto e baseado em informações básicas 
b. “Como você se parece” refere-se a IA e reconhecimento facial 
c. Por quê e como?  Isso é mais complicado porque são baseiam-se muito  em conclusões sobre valores e personalidade. Este é o ponto em que os sistemas de computador podem segmentar você com anúncios com total precisão ou até mesmo prever seus comportamentos futuros.
10. Quais informações ou "dados" você normalmente vê em uma passagem aérea ou cartão de embarque? 
11. No Facebook e em algumas outras plataformas, você pode solicitar à central de ajuda deles a coleta completa de dados que têm sobre você. É assim que pode parecer. Como você pode ver na imagem, há muitos tipos de informações que eles coletam de você: comentários, localização, mensagens, histórico de pesquisa e muito mais.
12. Algumas pessoas podem estar pensando que os metadados (como a localização geográfica que está incorporada nos dados das fotos) não são importantes ou impactantes, mas posso convencê-lo do contrário. Aqui está uma foto tirada em um Santuário de Rinocerontes com a mensagem nesta placa [leia a placa em voz alta]. Como você pode ver, os metadados são críticos em algumas circunstâncias.

Atividade: 20 minutos
13. Introdução à atividade: em 2017, alguém que chamaremos de “Sr. João (para proteger sua identidade) abordou o Share Lab e a Tactical Tech e fez a pergunta “O que o histórico do meu navegador revela sobre mim?” Ele estava ficando preocupado há algum tempo e procurou ajuda. Hoje, vamos ajudar o Sr. João. Em um momento, vou colocá-lo nas salas de discussão. Quando você chegar lá, por favor, apresente-se. 1 pessoa deve se voluntariar para ser o anotador (faça as anotações em um documento separado porque quando a sala de apoio fechar, suas anotações desaparecerão!) Eu definirei o slide para cada sala de discussão para ser uma seleção de alguns dos URLs do histórico do navegador do Sr. João. Eu gostaria que vocês trabalhassem juntos e tentassem descobrir tudo o que puderem sobre o Sr. João com base apenas nessas URLs. Por favor, não visite os links - eles foram alterados para proteger a privacidade do verdadeiro Sr. João, para que não funcionem mais. Basta olhar para as longas sequências de códigos e palavras e tentar encontrar pistas com base nisso – conversem entre si e resolvam o problema. Você pode usar um tradutor como deepl.com para entender melhor as pistas. Então, voltaremos juntos, você compartilhará suas anotações e eu lhe contarei o resto da história.
14. Neste slide está a lista de URLs que todas as salas de discussão recebem. 
As salas de discussão são de apenas 10 minutos, então os participantes devem agir rápido (2-3 pessoas por grupo).
a. Observação para o facilitador: 
i. Certifique-se de estar familiarizado com a função ”sessão de discussão” (chamadas de “breakout rooms”, em algumas plataformas) em sua ferramenta de videoconferência! Caso contrário, você pode planejar para que essa atividade funcione na sala com todos os participantes juntos ou trabalhando silenciosamente.

ii. Você também pode pegar a lista de URLs e publicá-los em um bate-papo comum ou um de cada vez e planejar a atividade dessa maneira.

b. Fique neste slide depois que as salas de discussão fecharem.
c. Peça a todos para compartilhar observações no bate-papo.
d. Se você tiver tempo, peça às pessoas que falem e descrevam por que chegaram a suas conclusões.
e. Se você não tiver tempo, pode acelerar esta parte e ler rapidamente algumas das notas que vê.
15. Leia este slide em voz alta
16. Leia este slide em voz alta
17. Leia este slide em voz alta
18. Leia este slide em voz alta
19. Leia este slide em voz alta

Fechamento: 5 minutos
20. Sua primeira reação agora deve ser: “Preciso limpar meu histórico de navegação!” e sim, você está totalmente certo em fazer isso. 

Mas o que eu quero dar a você é uma dica que talvez seja menos óbvia para você: seus aplicativos - não apenas seu navegador, mas também seu aplicativo de clima, seus aplicativos de jogos, seus aplicativos de filtro de fotos e seus aplicativos de mídia social (para citar apenas um poucos) - podem estar coletando muitos dados sobre você.

21. Em seu smartphone, uma coisa muito impactante que você pode fazer é verificar as permissões de cada aplicativo e negar permissões que não são necessárias para o funcionamento do aplicativo. Você também pode usar isso como uma chance de desinstalar qualquer aplicativo que você não usa! Pense nisso como o início de sua organização digital: sua Desintoxicação de Dados. 

Você pode ver o símbolo do telefone, o que significa que você deve retirar o telefone e seguir adiante, se desejar! 

Observação para o facilitador: PAUSE AQUI! Certifique-se de que as pessoas tenham tempo suficiente para seguir essas etapas. Você também pode acompanhar, apenas para garantir que as pessoas tenham tempo suficiente. Alguém tem problemas e precisa de ajuda para localizar esta seção? Alguém tem alguma pergunta?

22. Se você quiser saber mais sobre como reduzir ainda mais seus rastros digitais, confira este artigo: “Destralhe seu telefone com uma limpeza de aplicativo”. Ele já está disponível em vários idiomas e, se você ainda não o encontrou traduzido para o seu idioma e gostaria de se voluntariar para ajudar, entre em contato com o endereço de e-mail do Data Detox Kit para que possamos apoiá-lo.
23. Dicas listadas aqui
24. Obrigado!
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